Rady dla rodzicow dotyczace bezpiecznego korzystania z Internetu

przez dzieci:

Drodzy Rodzice — Internet to jedno z najwazniejszych mediow ma wiele
zalet, niestety moze by¢ wykorzystywany rowniez do szkodliwych, ztosliwych czy
przestepczych dziatan. Na zagrozenia wystgpujace w Sieci narazone sg przede
wszystkim dzieci. Dlatego szczegdlnie wazng role odgrywaja rodzice 1 opiekunowie
najmtodszych, ktérzy moga i powinni by¢ dla dziecka nauczycielami w zakresie
korzystania z Internetu.

1. Odkrywaj swiat Internetu razem z dzieckiem: badz pierwsza osobg, ktéra zapozna
dziecko z mozliwosciami Sieci, razem poszukajcie ciekawych 1 przyjaznych
dzieciom 1 mtodziezy stron.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie: powiedz co
mozna 1 czego nie wolno robi¢, w co mozna wierzy¢, a na co nalezy uwazac.
Przypomnij o etykiecie — kodeksie dobrego zachowania w Internecie

3. Rozmawiaj z dzieémi o ryzyku pozyskiwania przyjaciot w Internecie, o
konieczno$ci umawiania si¢ z nieznajomymi tylko w obecnosci dorostych.

4. Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci,
poniewaz nie wszystkie sg wiarygodne. Badz wyrozumiaty dla swojego dziecka,
ktore popeito bledy, bo tylko wtedy przyjdzie do ciebie ze swoimi problemami.

5. Zglaszaj nielegalne 1 szkodliwe tresci: wszyscy musimy wzig¢ odpowiedzialnos¢
za nieodpowiednie 1 nielegalne tresci w Internecie 1 zgtasza¢ wszelkie przestgpstwa.

6. Poznaj sposoby korzystania z Internetu przez Twoje dziecko. Przygladaj sie, jak
Twoje dziecko korzysta z Internetu, jakie strony lubi ogladac 1 jak zachowuje si¢ w
Sieci. Staraj si¢ pozna¢ znajomych, z ktérymi dziecko koresponduje za
posrednictwem Internetu. Ustalcie wspolnie zasady pracy z komputerem 1 Internetem.

7. Pamigta) o zainstalowaniu programu antywirusowego oraz filtrujacego szkodliwe
tresci.

8. Skonfiguruj réwniez ustawienia bezpieczenstwa w urzadzeniu mobilnym
(smartfonie), z ktorego korzysta Twoje dziecko. W przypadku tabletow 1 smartfonow
z systemem Android warto odpowiednio skonfigurowaé¢ Google Play, przegladarke
oraz aplikacje serwisu YouTube. W nowszych wersjach systemu istnieje takze
mozliwo$¢ stworzenia profilu ograniczonego, ktory bedzie stanowit bezpieczng
przestrzen dla dziecka.

9. Ustal ramy czasowe spedzania dziecka przy komputerze. Nie przedhuzaj
wyznaczonego czasu.



10. Badz konsekwentny 1 stosuj zasade: najpierw obowiazki, potem przyjemnosci.

Zasady bezpiecznego korzystania z internetu dla ucznia:

1. Korzystaj z oprogramowania antywirusowego. Strzez si¢ wirusow.

2. Otwieraj wiadomosci tylko od znajomych osob.

3. Ostroznie pobieraj pliki z sieci.

4. Unikaj klikania w nieznane linki 1 zalgczniki w wiadomosciach e-mail.

5. Nie podawaj w sieci danych osobowych ani haset, nie wysytaj swoich zdje¢.

6. Chron swoje konta na serwisach spotecznosciowych. Jesli korzystasz z serwisow
spotecznosciowych, zadbaj o odpowiednie ustawienia prywatno$ci. Im mniej
informacji udostgpniasz osobom postronnym, tym lepie;j.

7. Stosuj trudne do odgadniecia hasta, ktore sg kombinacjg liter 1 cyfr. W réznych
serwisach postuguj si¢ réznymi hastami.

8. Nie pozwalaj na zapamigtywanie przez przegladarke haset do poczty
elektronicznej 1 serwisow, z ktérych korzystasz — w przeciwnym razie kazda osoba
pracujagca na tym komputerze bedzie mogla zalogowaé si¢ na Twoje konto. Po
skonczonej pracy wyloguj si¢ — inaczej kto§ moze si¢ pod Ciebie podszyc.

9. Sprawdzaj, czy strona, do ktorej si¢ logujesz, ma zabezpieczenie SSL.
10. Pamigtaj, ze osoba po drugiej stronie nie musi by¢ tym, za kogo si¢ podaje.

11. Szanuj innych w sieci. Pamigtaj, by traktowa¢ innych z szacunkiem. Swoje zdanie
wyrazaj, nie obrazajac nikogo. Nie reaguj agresja na agresje. Nie wyzywaj, nie
obrazaj nie hejtuy.

12. Czytaj regulaminy. Zwracaj uwage na komunikaty pojawiajace si¢ w trakcie
pobierania programow, gier 1 aplikacji na telefony komorkowe 1 smartfony. Mozesz
si¢ z nich dowiedzie¢, do jakich Twoich danych Zzada dostgpu pobierana ustuga.
Uwazaj, na co wyrazasz zgode.

13. Przestrzegaj prawa. Pamietaj, ze regulacje prawne obowigzujg rOwniez w sieci.
14. W razie watpliwosci odnosnie do tego, jak w danej sytuacji postapic¢, popros o
rad¢ swoich rodzicow lub innych dorostych, ktorym ufasz. W sytuacjach zagrozenia

online mozesz rowniez zadzwoni¢ pod numer 116 111.

15. Korzystaj z umiarem z Internetu. Zbyt dlugie korzystanie z komputera, tabletu
czy smartfona moze zaszkodzi¢ Twojemu zdrowiu 1 pogorszy¢ kontakty ze
Znajomymi.



